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2 Uberblick

2.1 Verwendung

Der SCN-LK kann sowohl als Linienkoppler als auch als Linienverstarker eingesetzt werden.

2.1.1 Linienkoppler

Die Basis Funktion des Linienkopplers ist das Koppeln von KNX-TP-Hauptlinien mit KNX-TP-
Unterlinien.

Haupt- und Unterlinie werden vom SCN-LK galvanisch getrennt.

Durch die Flexibilitat des SCN-LK kann dieser sowohl als Linienkoppler eingesetzte werden um eine
Haupt- und eine Unterlinie zu verbinden als auch als Backbone Koppler um eine Hauptlinie mit einer
Backbone Linie zu verbinden.

Die Hauptaufgabe ist das Filtern von Telegrammen zwischen Haupt- und Unterlinie oder in Bezug auf
existierende Filtertabellen.

Der Linienkoppler unterstiitzt besondere Eigenschaften im Vergleich mit dhnlichen Produkten wie z.B.
die Unterstiitzung besonders langer Nachrichten (bis zu 250 Byte) und eine einstellbare Ein-Tasten
Bedienung fur spezielle Funktionen. Dies ist besonders hilfreich wahrend der Installation, des
Betriebs oder der Fehlersuche. Die 6 zweifach LEDS zeigen genau den Zustand des Buses auf jeder
Linie. Dies hilft bei der Identifizierung von gemeinsamen Kommunikationsproblemen durch zu hohe
Bus-Last oder erneute Ubertragung an beiden Linien.

2.1.2 Linienverstarker

Der Einsatz des SCN-LK als Linienverstarker dient dem Ziel des Verbindens von zwei Linien fiir den
Datentransfer. Auch als Verstarker wird eine galvanische Trennung zwischen den beiden
verbundenen Linien beibehalten. Bis zu 3 Linien kdnnen an den Linienverstarker angeschlossen
werden. Als Ergebnis kénnen bis zu 4 Linien eine Gesamtlinie bilden. Jede Linie muss mit einer
geeigneten Spannungsversorgung versorgt werden.
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2.2 Anschlussbeispiel

SCN-LK001.03

+ N Main line

+ Sub line

Abbildung 1: Anschlussbeispiel

MDT technologies GmbH ¢ 51766 Engelskirchen < Papiermuhle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de * www.mdt.de



MDT

Technisches Handbuch — Linienkoppler SCN-LK001-03
TECHNOLOGIES

I
2.3 Funktionen

Wenn der Koppler Telegramme empfangt (zum Beispiel wahrend der Inbetriebnahme) welche eine
Default Adresse als physikalische Adresse nutzen, wird die physikalische Adresse des Empfangers mit
der eigenen verglichen und der Router entscheidet dann ob das Telegramm weitergeleitet werden
muss oder nicht.

Der Koppler reagiert auf Telegramme mit Gruppenadressen mit den getroffenen
Parametereinstellungen. Wahrend des Normalbetriebs (Standardeinstellungen) werden nur
Telegramme durchgelassen welche sich in der Filtertabelle befinden.

Wenn der Koppler keine Bestatigung fiir ein weitergeleitetes Telegramm empfangt oder wenn ein
Bus Gerit einen Ubertragungsfehler feststellt, wiederholt der Koppler das Telegramm dreimal. Mit
den Parametern ,,Wiederholung bei Fehlern...”“ kann das Verhalten auf beiden Linien eingestellt
werden. Diese Parameter sollten in den Standardeinstellungen bleiben.

2.4 Aufbau & Bedienung

zeigt den Zustand des Buses fiir die Haupt- und
Unterlinie; LED griin oder rot

SCN-LKDOY 82 e
Lindenhopgs wr m

zeigt die Last auf der Haupt- und Unterlinie; LED griin
oder rot

Lo\

zeigt die eingestellte Verbindungseinstellung fur
Gruppenadressen; LED griin oder rot

zeigt die eingestellte Verbindungseinstellung fur
physikalische Adressen; LED gelb oder rot

> Funktionsauswahl
N

Programmierknopf aktiviert den Programmiermode,
Programmier LED zeigt aktiven Programmiermodus

Haupt-Line Unter-Line
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2.4.1 LED-Display

LED Bus Stat Main griin
o Aus: Hauptlinienfehler
o An: Hauptlinie ok

LED Bus Stat Main rot
o An: Manuelles Giberschreiben aktiv

LED Bus Stat Sub griin
o Aus: Unterlinienfehler oder nicht verbunden
o An: Unterlinie ok

LED Traffic Main griin
o Blinkend: Bus Last auf der Hauptlinie
o Aus: keine Ubertragungen auf der Hauptlinie

LED Traffic Sub griin
o Blinkend: Bus Last auf der Unterlinie
o Aus: keine Ubertragungen auf der Unterlinie

LED Traffic Main rot
o Blinkend: Verbindungsfehler auf der Hauptlinie

LED Traffic Sub rot
o Blinkend: Verbindungsfehler auf der Unterlinie

LED Gruppenadressen
Verbindung von Gruppentelegrammen
o Aus: Haupt- und Unterlinie verschieden
o Grin: Filtertabelle aktiv
o Griin + rot: Ubertrage alles
o Rot: sperren

LED Physikalische Adressen
Verbindung von physikalischen Adresstelegrammen
o Aus: Haupt- und Unterlinie verschieden
o Grin: Filtertabelle aktiv
o Griin + gelb: Ubertrage alles
o Gelb: sperren
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2.4.2 Funktionsauswahl-Knopf

Lange Betdtigung (3 Sek.):
Auf manuelles Uberschreiben umschalten, Konfiguration wird tiber ETS vorgenommen
LED Bus Stat Main rot
o An: Auf manuelles Uberschreiben umschalten
o Aus: Umschalten zum konfigurierten Ubertragungsverhalten
Sehr lange Betdtigung (15 Sek.):
LEDs: Bus Stat Main, Bus Stat Sub, Gruppenadressen, Physikalische Adressen leuchten rot
o Knopf loslassen und erneut Betatigen flir wenige Sekunden: Setzt alle Adressen
zurtick zu Werkseinstellungen (inkl. Physikalische Adresse)

Gerat zuriicksetzen( Factory Reset):

Dricken des Knopfes fir Funktionsknopf fir 15sec, die LEDs 1,2,5 und 6 leuchten rot. Nun lassen Sie
den Funktionsknopf los und dricken ihn anschliefend noch einmal bis alle LEDs ausgehen. Das Gerat
flihrt einen Neustart durch.

Nun ist das Gerat auf Werkseinstellung zurlickgesetzt.

Der Master Reset setzt auch die Secure Einstellungen auf den FDSK (Factory Default Setup Key)
zurick. Somit ist ein Download des Gerats nur mit dem FDSK moglich.
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3 Inbetriebnahme

3.1 Einsatz als Linienkoppler ohne Data Secure

Folgendes Vorgehen wird fiir die Inbetriebnahme des SCN-LK001.03 empfohlen:

1. Einfiigen der Applikation ,,SCN-LK001.02 ab Version 3.1 — Linienkopplers”

2. Konfigurieren des Linienkopplers

3. Ubertragen der physikalischen Adresse und der Applikation des Linienkopplers. Hierzu muss
die Programmiertaste kurz gedriickt werden. Die Programmier-LED leuchtet daraufhin
dauerhaft rot.

4. Nach erfolgreicher Ubertragung der physikalischen Adresse und der Applikation erldscht die
rote LED wieder.

Info: Wenn einmal die Applikation mit Secure aufgespielt wurde (egal ob Secure aktiviert wurde oder
nicht), muss vor dem Wechsel auf die Datenbank ohne Secure (V3.1) ein ,,Factory
Reset” durchgefiihrt werden.

Wenn der Koppler Telegramme empfangt (zum Beispiel wahrend der Inbetriebnahme) welche eine
Default Adresse als physikalische Adresse nutzen, wird die physikalische Adresse des Empfangers mit
der eigenen verglichen und der Router entscheidet dann ob das Telegramm weitergeleitet werden
muss oder nicht.

Der Koppler reagiert auf Telegramme mit Gruppenadressen mit den getroffenen
Parametereinstellungen. Wahrend des Normalbetriebs (Standardeinstellungen) werden nur
Telegramme durchgelassen welche sich in der Filtertabelle befinden.

Wenn der Koppler keine Bestatigung fiir ein weitergeleitetes Telegramm empfangt oder wenn ein
Bus Gerit einen Ubertragungsfehler feststellt, wiederholt der Koppler das Telegramm dreimal. Mit
den Parametern ,,Wiederholung bei Fehlern...“ kann das Verhalten auf beiden Linien eingestellt
werden. Diese Parameter sollten in den Standardeinstellungen bleiben.
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3.2 Einsatz als Linienkoppler mit Data Secure

Folgendes Vorgehen wird fiir die Inbetriebnahme des SCN-LK001.03 empfohlen:

1. Einflgen der Applikation ,, SCN-LK001.03 — Linienkoppler/Verstarker mit Data Secure”

2. Eingabe des FDSK (Aufkleber seitlich am Gerét)

3. Konfigurieren des Linienkopplers

4. Ubertragen der physikalischen Adresse und der Applikation des IP-Interface. Hierzu muss die
Programmiertaste kurz gedriickt werden. Die Programmier-LED leuchtet daraufhin dauerhaft
rot.

5. Nach erfolgreicher Ubertragung der physikalischen Adresse und der Applikation erléscht die
rote LED wieder.

Wenn der Koppler Telegramme empfangt (zum Beispiel wahrend der Inbetriebnahme) welche eine
Default Adresse als physikalische Adresse nutzen, wird die physikalische Adresse des Empfangers mit
der eigenen verglichen und der Router entscheidet dann ob das Telegramm weitergeleitet werden
muss oder nicht.

Der Koppler reagiert auf Telegramme mit Gruppenadressen mit den getroffenen
Parametereinstellungen. Wahrend des Normalbetriebs (Standardeinstellungen) werden nur
Telegramme durchgelassen welche sich in der Filtertabelle befinden.

Wenn der Koppler keine Bestatigung fir ein weitergeleitetes Telegramm empfangt oder wenn ein
Bus Gerit einen Ubertragungsfehler feststellt, wiederholt der Koppler das Telegramm dreimal. Mit
den Parametern , Wiederholung bei Fehlern...” kann das Verhalten auf beiden Linien eingestellt
werden. Diese Parameter sollten in den Standardeinstellungen bleiben.
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4 ETS-Parameter

4.1.1 Allgemein

Allgemein Manuell-Funktion alle Telegramme weiterleiten =

Hauptlinie (Main) Abschaltung der Manuell-Funktion nach 15tunde =

Linie (Sub)

Abbildung 2: Linienkoppler - Allgemeine Einstellungen

Die folgende Tabelle zeigt die verfligbaren Einstellungen fiir das Untermeni , Allgemein“:

ETS-text Wertebereich Kommentar
[Defaultwert]
Rickfallzeit nach manueller = 10 min Zeitdauer nach Verlassen des
Umstellung = 1 Stunde manuellen Betriebs
= 4 Stunden
= 8 Stunden
Manuelle Umstellung = deaktivieren Telegrammiubertragungseinstellung

= Alle Telegramme weiterleiten | fiir die manuelle Konfiguration

= Alle physikalischen Adressen
weiterleiten

= Alle Gruppenadressen
weiterleiten

Tabelle 1: Linienkoppler - Allgemeine Einstellungen

Info:
Bitte beachten sie, dass der Parameter ,,alle weiterleiten” fiir Gruppenadressen nur fir Testzwecke
gedacht ist und nicht fiir den normalen Betreib eingesetzt werden sollte.
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4.1.2 Hauptlinie (Main)

MDT

TECHNOLOGIES

Allgemein

Hauptlinie (Main)

Linie [Sub)

Telegrammweiterleitung

Gruppentelegramme: Hauptgruppe 0..13 filtern
Gruppentelegramme: Hauptgruppe 14..31  filtern
Physikalische Telegramme filtern

Physikalische Telegramme: Wiederhalung bei
Fehlern auf Hauptlinie

Gruppentelegramme: Wiederholung bei
Fehlern auf Hauptlinie

Telegramme auf Hauptlinie bestdtigen

Eigene Telegramme bestatigen nein

Gruppen und Physikalische: filtern =

bis zu 3 Wiederholungen

bis zu 3 Wiederholungen

wenn weitergeleitet

Abbildung 3: Linienkoppler - Hauptlinie

Die folgende Tabelle zeigt die verfiigbaren Einstellungen fiir das Untermenii ,,Hauptlinie”:

ETS-text Wertebereich Kommentar
[Defaultwert]
Telegrammweiterleitung = Gruppen: filtern, phys.Adr.: - Blockieren: kein Telegramm wird
blockieren weitergeleitet
=  Gruppen und phys. Adr. - Filtern: Nur Telegramme aus der
filtern Filtertabelle werden weitergeleitet.

= Gruppen Adr. weiterleiten,
phys. Adr. filtern

= Gruppen und phys. Adr. filtern

= Individuell einstellen

- Weiterleiten: Telegramme werden
weitergeleitet

- Einstellen: Die folgenden Parameter
konnen individuell eingestellt werden.
Diese Parameter missen auf die
geplante Anwendung angepasst
werden

Gruppentelegramme:
Hauptlinie 0...13

e alle weiterleiten
e blockieren
o filtern

1. Alle Gruppentelegrame werden
weitergeleitet.

2. Kein Gruppentelegramm wird
weitergeleitet.

3. Nur Gruppentelegrammewerden
weitergeleitet die sich in der
Filtertabelle befinden. ETS 3/4 erzeugt
die Filtertabelle automatsch.

Gruppentelegramme:
Hauptlinie 14...31

e alle weiterleiten
e blockieren
o filtern

1. Alle Gruppentelegrame werden
weitergeleitet.

2. Kein Gruppentelegramm wird
weitergeleitet.

3. Nur Gruppentelegrammewerden
weitergeleitet die sich in der
Filtertabelle befinden. ETS 3/4 erzeugt
die Filtertabelle automatsch.
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Physikalische Adressen

Alles weiterleiten

1. Alle physikalische Adressen werden

Wiederholung bei Fehlern
auf der Hauptlinie

bis zu 3 Weiterholungen
nur eine Weiterleitung

e blocken weitergeleitet.
e filtern 2. Keine physikalischen Adressen
werden weitergeleitet.
3. Nur bestimmte physikalische
Adressen werden weitergeleitet.
Physikalische Adressen: e nein Wenn ein Verbindungsfehler (z.B.

durch das Fehlen des Empfangers) bei
Senden einer physikalischen Adresse
auf der Hauptlinie auftritt:

1. Die physikalische Adresse wird nicht
wiederholt.

2. Die physikalische Adresse wird bis
zu 3 wiederholt.

3. Die physikalische Adresse wird bis
zu einmal wiederholt.

Gruppenadressen:
Wiederholung bei Fehlern
auf der Hauptlinie

nein
bis zu 3 Weiterholungen
nur eine Weiterleitung

Wenn ein Verbindungsfehler (z.B.
durch das Fehlen des Empfangers) bei
Senden einer Gruppenadresse auf der
Hauptlinie auftritt:

1. Die Gruppenadresse wird nicht
wiederholt.

2. Die Gruppenadresse wird bis zu
dreimal wiederholt

3. Die Gruppenadresse wird einmal
wiederholt.

Telegramm auf Hauptlinie
bestatigen

immer
wenn weitergeleitet

1. Jedes Telegramm von der

Hauptlinie wird bestéatigt(ACK).

2. Nur Telegramme welche
weitergeleitet werden, werden auf der
Hauptlinie bestatigt (ACK).

Eigene Telegramme
bestatigen

ja
nein

1. Jedes Telegramm auf der Hauptlinie
wird mit seinem eigenen ACK bestatigt
(vom Linienkoppler).

2. Keine Bestatigung mit eigener ACK.

Tabelle 2: Linienkoppler - Hauptlinie

MDT technologies GmbH ¢ 51766 Engelskirchen <
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de *

Papiermiihle 1

www.mdt.de




14

Technisches Handbuch — Linienkoppler SCN-LK001-03

5.1.3 Linie (SUB)

MDT
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Allgemein Telegrammuweiterleitung

Hauptiinie (Main) Gruppentelegramme: Hauptgruppe 0..13 filtern
Gruppentelegramme: Hauptgruppe 14..31  filtern
Linie (Sub) Physikalische Telegramme filtern

Physikalische Telegramme: Wiederholung bei
Fehlern auf Linie

Gruppentelegramme: Wiederholung bei
Fehlern auf Linie

Telegramme auf Linie bestatigen

Eigene Telegramme bestatigen nein

Konfigurieren tber Linie (Suk)

Gruppen und Physikalische: filtern ~

bis zu 3 Wiederholungen

bis zu 3 Wiederholungen

wenn weitergeleitet

QO zulassen

Sperren

Abbildung 4: Linienkoppler - Unterlinie

Die folgende Tabelle zeigt die verfiigbaren Einstellungen fir das Untermend , Linie”:

ETS-text Wertebereich Kommentar
[Defaultwert]
Telegrammweiterleitung = Gruppen: filtern, phys.Adr.: - Blockieren: kein Telegramm wird
blockieren weitergeleitet
=  Gruppen und phys. Adr. - Filtern: Nur Telegramme aus der
filtern Filtertabelle werden weitergeleitet.
= Gruppen Adr. weiterleiten, - Weiterleiten: Telegramme werden
phys. Adr. filtern weitergeleitet
= Gruppen und phys. Adr. filtern | - Einstellen: Die folgenden Parameter
= |ndividuell einstellen koénnen individuell eingestellt werden.
Diese Parameter missen auf die
geplante Anwendung angepasst
werden
Gruppentelegramme: o alle weiterleiten 1. Alle Gruppentelegrame werden
Hauptlinie 0...13 e blockieren weitergeleitet.
e filtern 2. Kein Gruppentelegramm wird
weitergeleitet.
3. Nur Gruppentelegrammewerden
weitergeleitet die sich in der
Filtertabelle befinden. ETS 3/4 erzeugt
die Filtertabelle automatsch.
Gruppentelegramme: o alle weiterleiten 1. Alle Gruppentelegrame werden
Hauptlinie 14...31 e blockieren weitergeleitet.
e filtern 2. Kein Gruppentelegramm wird
weitergeleitet.
3. Nur Gruppentelegrammewerden
weitergeleitet die sich in der
Filtertabelle befinden. ETS 3/4 erzeugt
die Filtertabelle automatsch.

MDT technologies GmbH ¢ 51766 Engelskirchen < Papiermuhle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de « www.mdt.de




Technisches Handbuch — Linienkoppler SCN-LK001-03

MDT

TECHNOLOGIES

Physikalische Adressen

Alles weiterleiten

1. Alle physikalische Adressen werden

Wiederholung bei Fehlern
auf der Hauptlinie

bis zu 3 Weiterholungen
nur eine Weiterleitung

blocken weitergeleitet.
filtern 2. Keine physikalischen Adressen
werden weitergeleitet.
3. Nur bestimmte physikalische
Adressen werden weitergeleitet.
Physikalische Adressen: nein Wenn ein Verbindungsfehler (z.B.

durch das Fehlen des Empfangers) bei
Senden einer physikalischen Adresse
auf der Hauptlinie auftritt:

1. Die physikalische Adresse wird nicht
wiederholt.

2. Die physikalische Adresse wird bis
zu 3 wiederholt.

3. Die physikalische Adresse wird bis
zu einmal wiederholt.

Gruppenadressen:
Wiederholung bei Fehlern
auf der Hauptlinie

nein
bis zu 3 Weiterholungen
nur eine Weiterleitung

Wenn ein Verbindungsfehler (z.B.
durch das Fehlen des Empfangers) bei
Senden einer Gruppenadresse auf der
Hauptlinie auftritt:

1. Die Gruppenadresse wird nicht
wiederholt.

2. Die Gruppenadresse wird bis zu
dreimal wiederholt

3. Die Gruppenadresse wird einmal
wiederholt.

Telegramm auf Hauptlinie
bestatigen

immer
wenn weitergeleitet

1. Jedes Telegramm von der

Hauptlinie wird bestatigt(ACK).

2. Nur Telegramme welche
weitergeleitet werden, werden auf der
Hauptlinie bestatigt (ACK).

Eigene Telegramme ja 1. Jedes Telegramm auf der Hauptlinie
bestatigen nein wird mit seinem eigenen ACK bestatigt
(vom Linienkoppler).
2. Keine Bestatigung mit eigener ACK.
Konfigurieren liber Linie zulassen Das Konfigurieren von Busteilnehmer
(SUB) sperren Linienlbergreifen kann hier

zuggelassen bzw. gesperrt werden.

Tabelle 3: Linienkoppler - Unterlinie
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6.1 Einsatz als Linienverstarker

Linienverstarker verfligen Gber keine Filtertabellen. Das heiRt, dass ein Telegramm an alle Linien
weitergeleitet wird unabhangig davon ob es in der Linie ausgefiihrt wird oder nicht. Daher ist es nicht
wichtig, ob das Telegramm innerhalb der Linie ausgefiihrt wurde oder ob es von der Hauptlinie iber
den Linienkoppler gesendet wurde.

Beim Auftreten eines Fehlers wahrend der Ubertragung eines Telegramms mit der physikalischen
Adresse des Empfangers kann der Linienverstarker das Telegramm wiederholen. Dieses Verhalten
kann separat fir beide Linien iber den Parameter ,,Physikalische Adressen: Wiederholung bei
Fehlern auf der Hauptlinie/Unterlinie” eingestellt werden.

Wenn der Linienverstarker eine Gruppenadresse weiterleitet und keine Bestatigung bekommt,
wiederholt der Verstarker das Signal bis zu dreimal. Mit dem Parameter ,Gruppenadressen:
Wiederholung bei Fehlern auf Hauptlinie/Unterlinie” kann dieses Verhalten sowohl fiir die Haupt- als
auch die Unterlinie eingestellt werden.

Wenn der Linienkoppler nicht bereits als ,,Verstarker” konfiguriert ist, sollt das entsprechende
Applikationsprogramm heruntergeladen werden und der Linienkoppler als Linienverstarker eingefligt
werden.

Anderungen kénnen unter , Applikationsprogramm dndern” vorgenommen werden und sollten in
den Eigenschaften tberprift werden:

£u Eigenschaften >
¢ o @
e

Einstellungen Kommentar Information

Katalog Applikationsprogramm

Hersteller MOT technelogies
Produkt SCM-LK001.03 Linienkao...
Applikation Werstarker

Gerdtetyp $0236

Programmwversion 40

Zertifizierungsstatus Registriert

Fingerprint TEEY

Applikationsprogramm andern
Verstarker V4.0 ~

Abbildung 5: Einsatz Linienverstarker

MDT technologies GmbH ¢ 51766 Engelskirchen < Papiermuhle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de « www.mdt.de



MDT

Technisches Handbuch — Linienkoppler SCN-LK001-03
TECHNOLOGIES

3.2.1 Allgemein

Allgemein Manuell-Funktion alle Telegramme weiterleiten =

Hauptiinie (Main) Abschaltung der Manuell-Funktion nach 1 Stunde -

Linie (Sub)

Abbildung 6: Linienverstarker - Aligemeine Einstellungen

Die folgende Tabelle zeigt die verfiigbaren Einstellungen fir das Untermeni , Allgemein“:

ETS-text Wertebereich Kommentar
[Defaultwert]
Manuelle Funktion = deaktiviert Telegrammibertragungseinstellung

= Alle Telegramme weiterleiten | fiir die manuelle Konfiguration

= Alle Physikalischen
Telegramme weiterleiten

= Alle Gruppentelegramme

weiterleiten
Riickfallzeit nach manueller = 10min Zeitdauer nach Verlassen des
Umstellung = 1 Stunde manuellen Betriebs
= 4 Stunden
= 8 Stunden

Tabelle 4: Linienverstarker - Aligemeine Einstellungen

3.2.2 Hauptlinie (Main)

Aligemein o O Gruppen und Physikalische: weiterleiten

Telegrammweiterleitung o
individuell
Hauptlinie (Mai
auptlinie (Main) Physikalische Telegramme alle weiterleiten

Linie (Sub) Physikalische Teleg.ra_mme: Wiederholung bei nur eine Wiederholung
Fehlern auf Hauptlinie
Gmppentelegramnje_: Wiederholung bei nur eine Wiederholung
Fehlern auf Hauptlinie
Telegramme auf Hauptlinie bestatigen imrmer
Eigene Telegramme bestatigen ja

Abbildung 7: Linienverstarker - Hauptlinie:
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Die folgende Tabelle zeigt die verfligbaren Einstellungen fir das Untermeni ,,Hauptlinie”:

ETS-text Wertebereich Kommentar
[Defaultwert]
Telegrammweiterleitung =  Gruppen und Physikalische - Weiterleiten: Telegramme werden
weiterleiten weitergeleitet
= |ndividuell - Einstellen: Die folgenden Parameter

konnen individuell eingestellt werden.
Diese Parameter missen auf die
geplante Anwendung angepasst

werden
Physikalische Adressen e Alles weiterleiten 1. Alle physikalische Adressen werden
e blockieren weitergeleitet.

2. Keine physikalischen Adressen
werden weitergeleitet.

Physikalische Adressen: e nein Wenn ein Verbindungsfehler (z.B.
Wiederholung bei Fehlern e  bis zu 3 Weiterholungen durch das Fehlen des Empfangers) bei
auf der Hauptlinie e nur eine Weiterleitung Senden einer physikalischen Adresse

auf der Hauptlinie auftritt:

1. Die physikalische Adresse wird nicht
wiederholt.

2. Die physikalische Adresse wird bis
zu 3 wiederholt.

3. Die physikalische Adresse wird bis
zu einmal wiederholt.

Gruppenadressen: e nein Wenn ein Verbindungsfehler (z.B.
Wiederholung bei Fehlern e bis zu 3 Weiterholungen durch das Fehlen des Empfangers) bei
auf der Hauptlinie e nur eine Weiterleitung Senden einer Gruppenadresse auf der

Hauptlinie auftritt:

1. Die Gruppenadresse wird nicht
wiederholt.

2. Die Gruppenadresse wird bis zu
dreimal wiederholt

3. Die Gruppenadresse wird einmal

wiederholt.
Telegramm auf Hauptlinie e immer 1. Jedes Telegramm von der
bestatigen e wenn weitergeleitet Hauptlinie wird bestatigt(ACK).
2. Nur Telegramme welche
weitergeleitet werden, werden auf der
Hauptlinie bestatigt (ACK).
Eigene Telegramme e ja 1. Jedes Telegramm auf der Hauptlinie
bestatigen e nein wird mit seinem eigenen ACK bestatigt

(vom Linienkoppler).
2. Keine Bestatigung mit eigener ACK.

Tabelle 5: Linienverstarker - Hauptlinie
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3.2.3 Unterlinie (SUB)

Allgemein ) . O Gruppen und Physikalische: weiterleiten
Telegrammweiterleitung o
individuell
Hauptlinie (Main) Lo ) .
Physikalische Telegramme alle weiterleiten

Linie (Sub) Physikalische Telegramme: Wiederhalung bei

Fehlern auf Linie nur eine Wiederholung

Gruppentelegramme: Wiederholung bei

Fehlern auf Linie nur eine Wiederholung

Telegramme auf Linie bestatigen imrer

Eigene Telegramme bestatigen ja

Abbildung 8: Linienverstarker - Unterlinie

Die folgende Tabelle zeigt die verfiigbaren Einstellungen fiir das Untermeni ,, Linie”:

ETS-text Wertebereich Kommentar
[Defaultwert]
Telegrammweiterleitung =  Gruppen und Physikalische - Weiterleiten: Telegramme werden
weiterleiten weitergeleitet
= |ndividuell - Einstellen: Die folgenden Parameter

konnen individuell eingestellt werden.
Diese Parameter missen auf die
geplante Anwendung angepasst

werden
Physikalische Adressen o Alles weiterleiten 1. Alle physikalische Adressen werden
e blockieren weitergeleitet.

2. Keine physikalischen Adressen
werden weitergeleitet.

Physikalische Adressen: e nein Wenn ein Verbindungsfehler (z.B.
Wiederholung bei Fehlern e bis zu 3 Weiterholungen durch das Fehlen des Empfangers) bei
auf der Linie e nur eine Weiterleitung Senden einer physikalischen Adresse

auf der Linie auftritt:

1. Die physikalische Adresse wird nicht
wiederholt.

2. Die physikalische Adresse wird bis
zu 3 wiederholt.

3. Die physikalische Adresse wird bis
zu einmal wiederholt.

MDT technologies GmbH ¢ 51766 Engelskirchen < Papiermuhle 1
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Gruppenadressen:
Wiederholung bei Fehlern
auf der Linie

nein
bis zu 3 Weiterholungen
nur eine Weiterleitung

Wenn ein Verbindungsfehler (z.B.
durch das Fehlen des Empfangers) bei
Senden einer Gruppenadresse auf der
Linie auftritt:

1. Die Gruppenadresse wird nicht
wiederholt.

2. Die Gruppenadresse wird bis zu
dreimal wiederholt

3. Die Gruppenadresse wird einmal
wiederholt.

Telegramm auf Linie
bestatigen

immer
wenn weitergeleitet

1. Jedes Telegramm von der Linie wird
bestatigt(ACK).

2. Nur Telegramme welche
weitergeleitet werden, werden auf der
Hauptlinie bestatigt (ACK).

Eigene Telegramme
bestatigen

ja
nein

1. Jedes Telegramm auf der Hauptlinie
wird mit seinem eigenen ACK bestatigt
(vom Linienkoppler).

2. Keine Bestatigung mit eigener ACK.

Tabelle 6: Linienverstarker - Unterlinie
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7 Einstellungen in der ETS

7.1 Aufbau des Projekts

Das Projekt wird identisch zu Projekten mit einer Twisted Pair Linienkoppler aufgebaut, nur das jede
Verbindung von Haupt- zu Unterlinie tber den Linienkoppler SCN-LK001.01 umgesetzt werden muss.
Ein Beispielprojekt konnte folgende Topologie haben:

Spannungs- Teilnehmer 1, z.B. Teilnehmer 2...49, Programmier- pC
versorgung Visualisierung 2.B. Aktorik schnittstelle
Teilnehmer 0: Teilnehmer 0: Teilnehmer 0: Hauptlinie 0.0
Linienkoppler Linienkoppler Linienkoppler
SCN-LK001.03 SCN-LK001.03 SCN-LK001.03
Spannungs- Spannungs- Spannungs-
Versorgung VErsorgung Versorgung
Gerite Gerdte Geridte
Erdgeschoss 1.0bergeschoss 2.0bergeschoss
Bereich 0: Bereich 1: Bereich 2:
Erdgeschoss 1.0bergeschoss 2.0bergeschoss
Linie 0.1 Linie 1.1 Linie 2.1

Abbildung 9: Topologie Beispielprojekt

In der ETS sieht die Topologie dann wie folgt aus:
4 ITnpnIugiE
[ p Dynamische Ordner
4 I 0 Erdgeschoss
I [E 0.0 Hauptlinie
[= 0.1 Unterlinie 1

4 |11 Erstes Obergeschoss
I [E 1.1 Untedinie 2

4 12 Zweites Obergeschoss
I | 2.1 Unterlinie 3

Abbildung 10: Topologie ETS
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Erweitert man die Darstellung fiir eine Unterlinie nun einmal exemplarisch, so sieht das wie folgt aus:
4 ['V1 Erstes Obergeschoss

4 |5 1.1 Unterdinie 2
f]1.1.0 SCN-LKOD1.03
-|:|1.1.9 STV-0320.01 KNX Spannungsversorgung 320mA
-|:| 1.1.11 BE-TA55P&.01 Taster 8-fach / Plus
I -I:|1.1.12 AKS-D416.02 Schaltaktor 4-fach, 4TE, 164
-l:|1.1.13 Binareingang 4-fach, 2TE, Eingange 230 VAC
-I:| 1.1.14 BE-TA5502.01 Taster 2-fach

4 ]1.1.15 JAL-01UP.01 Jalousieaktor 1-fach, UP, 230VAC, 6A
Abbildung 11: Unterlinie ETS

Wie im obigen Bild zu sehen, ist eine Unterlinie in der ETS relativ einfach aufgebaut. Der
Linienkoppler, welcher zwingend der Teilnehmer 0 der Linie sein muss, dient als
,Verbinder” zwischen Haupt- und Unterlinie. Fir jede Unterlinie wird eine separate
Spannungsversorgung bendétigt.

Die Hauptlinie ist wie folgt aufgebaut:

4 [V 0 Erdgeschoss
4 | |E= 0.0 Hauptlinie
I -|:| 0.0.1 AKU-1616.01 Universalaktor 16-fach, 164, 230VAC
I -|:| 0.0.2 AKH-0800.01 Heizungsaktor 8-fach, 4TE, 24/230VAC
I -I:| 0.0.3 JAL-08100.01 Jalousieaktor 8-fach, 8TE, 24VDC, BA
-|:|I].ﬂl..5 Binadreingang 16-fach, 8TE, Eingdnge potentialfrei
I -|:| 0.0.6 AKS-2016.02 Schaltaktor 20-fach, 12TE, 164

I -I:|I].ﬂl.? AKS-2016.02 Schaltaktor 20-fach, 12TE, 164
| -I:| 0.0.8 AKD-0401.01 Dimmaktor 4-fach, 8TE, 230WAC, 250W
I -I:| 0.0.9 AKD-0401.01 Dimmaktor 4-fach, BTE, 230WAC, 250W
i 4]0.0.10 JAL-0810D.01 Jalousieaktor 8-fach, 8TE, 24VDC, 8A
§ ]0.0.50 Knx USB Interface
-|:| 0.0.100 5TV-0640.01 KNX Spannungsversorgung &40maA

Abbildung 12: Hauptlinie ETS
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7.2 Telegrammweiterleitung

Bei den Telegrammen muss zwischen zwei Arten von Telegrammen unterschieden werden:

1. Telegramme mit physikalischer Adresse

2. Telegramme mit Gruppenadressen
Die Adressierung mit physikalischen Adressen wird zum Beispiel bei der Programmierung gebraucht,
die Adressierung mit Gruppenadresse dagegen fir die ,,normale” Buskommunikation.
Das Verhalten des Linienkopplers bei physikalischen Adressen ist relativ einfach. Befindet sich die
Zieladresse in der Linie des Linienkopplers, so wird das Telegramm weitergeleitet andernfalls nicht.
Das Verhalten bei Telegrammen mit Gruppenadressen ist durch den Einsatz von Filtertabellen
definiert. Dabei geben die Filtertabellen an welche Gruppenadressen vom Linienkoppler von Haupt-
zu Unterlinie und umgekehrt Gbertragen werden.
Dazu hort der Linienkoppler sowohl auf Haupt- als auch auf der Unterlinie alle Gruppentelegramme
mit und vergleicht dabei die Zieladresse des Telegramms mit den Gruppenadressen in der
Filtertabelle. Befindet sich die Zieladresse in der Filtertabelle, so wird das Telegramm auf die jeweils
andere Linie umgesetzt. Befindet sich die Zieladresse nicht in der Filtertabelle, so leitet der
Linienkoppler das Telegramm nicht weiter.

7.3 Erzeugung der Filtertabelle

Die Filtertabelle wird automatisch von der ETS erstellt. Dennoch gibt es Ausnahmen in denen es
sinnvoll sein kann Gruppenadressen manuell zur Filtertabelle hinzuzufiigen.

Jede Gruppenadresse, welche Kommunikationsobjekte von Hauptlinien- Geraten und Geraten, die
zur Unterlinie des Linienkopplers gehoren, enthalten, werden von der ETS automatisch in die
Filtertabelle aufgenommen. Somit sind bereits alle Gruppenadressen in der Filtertabelle vorhanden,
welche fiir eine reibungslose Kommunikation erforderlich sind. Wie aber bereits Eingangs dieses
Kapitels erwdhnt, kann es manchmal sinnvoll sein, Gruppenadressen manuell zur Filtertabelle
hinzuzufiigen, z.B. wenn eine Visualisierung das Verhalten gewisser Gruppenadressen anzeigen soll
oder wenn Gruppenadressen fiir die Diagnose im Gruppen-/Bus-Monitor sichtbar gemacht werden
sollen.

Um die Gruppenadresse manuell hinzuzufiigen, wird die Gruppenadresse in der ETS ausgewahlt und
der Punkt ,,Durch Linienkoppler lassen” von Nein auf Ja gestellt:

| Untergruppe | Mame Beschreibung | Zentral | Durch Linienkoppler lassen | Letzter Wert
0 Taste 1- Schalten Mein Mein
1 Taste 2 - Jalousie Mein Mein
Bg 2 Taste 2 - Lamellen Mein Mein
Bg 3 Taste 3/4 - Schalten Ein/Aus Mein Mein
a5 4 Tag/Macht Nein Mein
oa 5 Temperatur Mein IJa |E|
H

Abbildung 13: Filtertabelle manuell setzen

Beim manuellen Hinzufligen von Gruppenadressen zur Filtertabelle ist jedoch zu beachten, dass die
Gruppenadressen nun alle Linienkoppler passieren kénnen und dies die Bus Last auf allen Linien
erhoht. Daher sollten nur Gruppenadressen, welche wirklich ben6tigt werden, zur Filtertabelle
hinzugefiigt werden.
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7.4 Vorschau Filtertabelle

Eine Vorschau der Filtertabelle kann man wie folgt erzeugen:

4 |~ 0.1 Funk Linie 1
e —

I 0.1 KNX RF+ _
¢ ]0.1.2 KNX RF+ Programmieren v
o J[]0.13 KnxRes  Ehtaden b
b J]0.14 KNXRF+ Info g
I f]0.1.5 KNX RF+ Gerat zuriicksetzen
I 016 KNXRF+ Vorschau Filtertabelle...

Abbildung 14: Vorschau Filtertabelle

Dazu klickt man mit der rechten Maustaste auf den jeweiligen Linienkoppler. In dem sich 6ffnenden
Kontextmeni kann nun der Eintrag ,,Vorschau Filtertabelle” ausgewéahlt werden. Die Filtertabelle
zeigt alle Gruppenadressen an, welche von der Hauptlinie auf die Unterlinie und umgekehrt
Gbertragen werden:

'i Vorschau Filtertabelle '0.1.0 KNX RF+ Funk Linienkoppler

™ cpeichern ‘ In Zwischenablage kopieren 'E' Drucken Schiiefien l

I

Vorschau Filtertabelle

0.1.0 KNX RF+ Funk Linienkoppler

0 Jalousie
0 Erdgeschoss
0/0/1-0/0/3

Abbildung 15: Vorschau Filtertabelle 2
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7.5 Vorgehensweise bei der Inbetriebnahme

Nachdem in das Projekt alle Gerdte gemald der richtigen Topologie, wie sie unter 7.1 Aufbau des
Projekts beschrieben ist, eingefligt wurden, kdnnen die Gerdte gemal den eigenen Wiinschen
parametriert werden. Es empfiehlt sich hierbei den Linienkoppler SCN-LK001.01 mit den Standard-
Einstellungen zu betreiben.
Bei der Inbetriebnahme ist das richtige Vorgehen besonders wichtig, da nur so der Datenaustausch
zwischen Haupt- und Unterlinie gewahrleistet ist.
1. Programmierung des Linienkopplers

Durch die Programmierung des Linienkopplers werden die aktuellen Einstellungen in den

Linienkoppler geladen. Des Weiteren wird die aktuelle Filtertabelle in den Linienkoppler

geladen.

2. Programmierung der Gerate der Unterlinie
Durch die Programmierung der Gerate der Unterlinie werden ganz normal die
Parametereinstellungen in das Gerat geladen.

Wichtig: Bei jeder Anderung des Projektes muss zuerst der Linienkoppler neu programmiert
werden (Applikationsprogramm). AnschlieBend miissen alle Gerite, welche von der Anderung
betroffen sind neu programmiert werden.

Wenn sich Anderungen an der Topologie des Projektes ergeben, so muss wieder zuerst der
Linienkoppler und anschlieRend alle Gerite, welche von der Topologie Anderung betroffen sind,
neu programmiert werden.
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8 Sicherheit -> Data Secure

8.1 Sicherheitsmechanismen Data Secure

KNX Data Secure ermdoglicht die sichere Inbetriebnahme von Geraten die Data Security unterstiitzen
sowie die verschliisselte Ubertragung von Gruppenadressen zwischen 2 Geriten die Data Secure
unterstitzen.

Damit 2 Gerate mit Data Secure sicher kommunizieren kdnnen miissen beide Gerate Data Secure
unterstitzen. Es ist jedoch auch moglich, dass ein Data Secure Gerat mit einem Gerat kommuniziert,
welches kein Data Secure unterstiitzt. In diesem Fall jedoch nur liber eine ungesicherte Verbindung.

8.2 Grundbegriffe

FDSK

Jedes Secure Gerat wird mit dem ,,Factory Device Set up Key” (FDSK) ausgeliefert. Diesen Schlissel
gibt der der Systemintegrator/Installateur in die ETS ein, welche daraus einen geratespezifischen
Werkzeugschliissel erzeugt. Die ETS sendet den Werkzeugschliissel tiber den KNX Bus zum Gerat
welches konfiguriert werden soll. Diese Ubertragung wird mit dem FDSK Schliissel verschliisselt und
authentifiziert. Nach dieser Erstinbetriebnahme akzeptiert das Gerat nur noch den empfangenen
Werkzeugschliissel. Der FDSK wird fiir die weitere Ubertragung nicht mehr benétigt — es sei denn das
Gerat wird Gber den Master Reset zurlickgesetzt.

Die FDSK aller Gerate eines Projektes sollten nach der Erstinbetriebnahme vom Geréateaufkleber
abgetrennt werden und projektspezifisch aufbewahrt werden.

Abgesicherter Modus — Secure Mode
Ist ein Gerat so parametriert das es nur verschllsselt Daten Ubertragt, so spricht man vom
abgesicherten Modus (Secure Mode).

Nicht abgesicherter Modus — Plain Mode
Ist ein Gerat so parametriert das es nur unverschlisselt Gbertragt, so spricht man vom nicht
abgesicherten Modus (Plain Mode).
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Inbetriebnahme/Sichere Inbetriebnahme

Es kann fir jedes Geréat entschieden werden ob die Inbetriebnahme gesichert oder ungesichert
erfolgen soll. Erfolgt die Inbetriebnahme ungesichert, so ist das Gerat fortan wie ein normales gerat
ohne Data Secure zu verwenden.

StandardmalRig setzt die ETS alle Gerate beim Einfligen auf sichere Inbetriebnahme aktiv. Dieser
Punkt kann vom Benutzer unter Gerat->Eigenschaften->Einstellungen gedndert werden:

£u Eigenschaften >

¢ 0 @
Einstellungen Kommentar Information
Mame

SCN-LK0O1.03 Linienkoppler/VerstGrker mit Data Secur
Physikalische Adresse
1.1 o o Parken

Beschreibung

Zuletzt gedndert  26.02.20719 14:44
Letzter Download -

Seriennummer -

Sichere Inbetriebnahme

W Aktiviert -

i:':.--' Gerdtezertifikat hinzufligen

Status
Unbekannt -

Abbildung 16: Sichere Inbetriebnahme/Secure Tunnel
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8.3 Inbetriebnahme

Um Secure Gerate in Betrieb zu nehmen verlangt die ETS folgende Vorgehensweise:
1. Produktdatenbank laden

MDT

TECHNOLOGIES

Beim Laden der Produktdatenbank werde Sie in der Regel direkt aufgefordert den FDSK des

Gerates einzugeben. es 6ffnet sich folgender Dialog:

EI,_ Bl Geratezertifikat hinzufagen

E 1.1.2 IP Interface mit Secure

Dieses Gerdt unterstiitzt gesicherte Inbetriebnahme.

Wenn Sie das Zertifikat verliegen haben, kénnen Sie jetzt den QR Code scannen, oder ihn
eingeben.

1 Es wurde keine Kamera gefunden!

Beim Hinzufiigen von Geraten nicht fragen

Spater

Abbildung 17: Eingabe FDSK

Sie kdnnen den FDSK manuell eingeben oder den QR Code via einer Kamera einlesen. Wollen
Sie den FDSK nicht direkt einlesen oder haben lhn nicht zur Hand, so kénnen Sie dies auch

nachtraglich machen indem Sie diesen Dialog mit “Spater” bestatigen.

Um den FDSK nachtraglich einzugeben wahlen Sie das jeweilige Projekt an und wahlen den

Reiter Sicherheit aus:

MDT technologies GmbH ¢ 51766 Engelskirchen < Papiermuhle 1
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Test Secure

Details Sicherheit Projektlogbuch Projektdateien

Export

‘ Schlisselbund exportieren

Gerdtezertifikate

= Hinzufigen LGschen

Seriennummer = Fabrikschltissel (FDSK) Gerdt

0083.7040007A SIB2TCEQTBOSCO352ABBF1743625BB3F 110 IP Router mit Secure
0083.7040007B SIB2TCENTR0SC0352ABBFT436258B3F

0023:7040007E CADE49AMBEEEDDEEATEIOCTO85F90D2 115 IP Interface mit Secure

0083:7040007F CADE4SADIBG3BDDEEITLIOCTORSFEADZ 11,82 Email App. fir IP Interface mit Secure
Abbildung 18: Nachtréagliche Eingabe FDSK

Hier kdnnen Sie nun den Button “Hinzufliigen” anwahlen und den FDSK eingeben oder den
QR Code scannen. Wurde der FDSK richtig erkannt, so decodiert die ETS den FDSK in
Seriennummer und Fabrikschliissel. Eine Zuordnung welcher Schlissel zu welchem Gerat
gehort, macht die ETS automatisch. Somit kénnen Sie einfach nacheinander alle im Projekt
verwendeten FDSK eingeben.

Aufkleber/Device Certificate abziehen

Um Sabotage zu verhindern muss das Device Certificate an einem sicheren Ort aufbewahrt
werden. Daher ist es wichtig dieses vor dem Einbau des Gerats abzuziehen und
projektbezogen aufzubewahren.

Download der Applikation
Nun kann die Applikation in das Gerat heruntergeladen werden.
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8.4 Voraussetzungen fiir Data Secure

Um Gerate mit Data Secure in Betrieb nehmen zu kdnnen, muss mindestens die ETS 5.7 verwendet
werden.
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9 Index
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10 Anhang

10.1 Gesetzliche Bestimmungen

Die oben beschriebenen Gerate diirfen nicht in Verbindung mit Geraten benutzt werden, welche
direkt oder indirekt menschlichen, gesundheits- oder lebenssichernden Zwecken dienen. Ferner
dirfen die beschriebenen Gerate nicht benutzt werden, wenn durch ihre Verwendung Gefahren fir
Menschen, Tiere oder Sachwerte entstehen kénnen.

Lassen Sie das Verpackungsmaterial nicht achtlos liegen, Plastikfolien/-tlten etc. kénnen fur Kinder
zu einem gefahrlichen Spielzeug werden.

10.2 Entsorgungsroutine

Werfen Sie die Altgerate nicht in den Hausmiill. Das Gerat enthalt elektrische Bauteile, welche als
Elektronikschrott entsorgt werden miissen. Das Gehduse besteht aus wiederverwertbarem
Kunststoff.

10.3 Montage

A Lebensgefahr durch elektrischen Strom:

Alle Tatigkeiten am Gerat dirfen nur durch Elektrofachkrafte erfolgen. Die landerspezifischen
Vorschriften, sowie die giiltigen EIB-Richtlinien sind zu beachten.
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10.4 Historie
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